Памятка по мошенничеству
Будьте бдительны! Мошенники постоянно придумывают новые схемы обмана.
Чего никогда не следует делать
· Не сообщайте незнакомцам реквизиты банковской карты (номер, срок действия, CVV/CVC-код), PIN-код, пароли и логины от банковских приложений, кодовое слово, паспортные и другие персональные данные.  
· Не переходите по подозрительным ссылкам и не скачивайте файлы из непроверенных источников.  
· Не перезванивайте на незнакомые номера, особенно если вам пришло сообщение с просьбой срочно что-то сделать.  
· Не совершайте финансовых операций по инструкциям, полученным в ходе телефонного разговора.  
· Не поддавайтесь на давление. Мошенники часто создают ощущение срочности, запугивают или обещают крупную выгоду, чтобы усыпить вашу бдительность 
Как себя вести в подозрительных ситуациях
· Если вам позвонили и представились сотрудником банка, полиции или госоргана — не продолжайте разговор. Сразу положите трубку. Затем самостоятельно перезвоните в организацию по официальному номеру (его можно найти на сайте, а не в том сообщении, где вас просили связаться) и уточните информацию 
· Если вам пришло сообщение от имени вашего родственника с просьбой перевести деньги — не делайте этого. Сначала свяжитесь с этим человеком по телефону, чтобы проверить, действительно ли он вас просит.  
· При онлайн-покупках будьте осторожны с объявлениями о «чудо-заработке» или товарами по явно заниженной цене.  
· Если вам предлагают установить программу удалённого доступа под предлогом «проверки безопасности» — это почти всегда мошенники. Если вы уже стали жертвой
· Немедленно сообщите в банк и заблокируйте карты.  
· Подайте заявление в полицию (по номеру 102 или через сайт МВД).  
· Сохраните все доказательства: скриншоты переписки, историю звонков, выписки по счёту.  
· Сообщите о проблеме в Роскомнадзор, если мошенничество связано с поддельным сайтом. 
Дополнительные меры безопасности
· Храните PIN-код отдельно от карты и не записывайте его на самой карте.
· Подключите СМС- или пуш-уведомления по всем операциям.
· Используйте двухфакторную аутентификацию для почты и мессенджеров.
· Регулярно обновляйте антивирусное ПО на всех устройствах.

